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knowit INSIGHT

Vad ar sakerhetsskydd?

 Regeringen beslutar om aterupptagen
totalforsvarsplanering, december 2015

» Transportstyrelsens forra GD om Transportstyrelsen-
skandalen: “Forstod inte allvaret”, TT mars 2018

« ”Manga kommuner gor ingen sakerhetsanalys”, SvD
okt 2017

 ” Svenska kraftnats generaldirektor far ga”, TT feb
2019

« ”Underrattelsehotet mot Sverige ar mer omfattande
an pa flera ar”, sakerhetspolischef Klas Friberg jan
2019
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Bakgrund

« Omvarldsutveckling och forandrad hotbild

» Digitalisering

» Okad andel sakerhetskanslig verksamhet i privat regi
« Utkontraktering

- Okad internationell samverkan och globalisering

— Forstarkt sakerhetsskydd, okad flexibilitet over tid
och ocksa fortsattningsvis ge ett skydd for det som ar
mest skyddsvart for Sverige



KkKnowit I

Centrala begrepp

» Sakerhetsskydd = skydd mot brott som kan hota sakerhetskanslig
verksamhet och skydd i andra fall av sakerhetsskyddsklassificerade
uppgifter

« Sakerhetskanslig verksamhet =

verksamhet av betydelse for Sveriges sakerhet eller som omfattas av ett
for Sverige forpliktande internationellt atagande om sakerhetsskydd




KkKnowit I

Centrala begrepp

» Sakerhetsskydd = skydd mot brott som kan hota sakerhetskanslig
verksamhet och skydd i andra fall av sakerhetsskyddsklassificerade
uppgifter

» Sakerhetsskyddsklassificerade uppgifter =

uppgifter som ror sakerhetskanslig verksamhet och som darfor omfattas
av sekretess enligt Offentlighets- och sekretesslagen (OSL) eller som
skulle ha omfattats av sekretess enligt den lagen, om den hade varit
tillamplig.



Sveriges sakerhet

Nationellt
samhallsviktig
verksamhet

Skade_gene’re‘rande
verksamhet

Nationell paverkan pa andra
sakerhetskansliga
verksamheter samt

il Fnlll 5 HSI:;I ot Rattsvasende Leveranser, tjanster och
och funktioner som ar nodvaéndiga
brottsbekamp- | |fér samhallets funktionalitet pa
ande formaga nationell niva
Hantering av Hantering av Driftsleverantorer
stora mangder sakerhetsskydds- med flera uppdrag
information klassificerade uppgifter
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Sakerhetsskydd - ett system av atgarder

Informations-
sakerhet \ \
Sakerhetsskydds-
Personal- avtal Fysisk

sakerhet sakerhet
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Informationssakerhet

Ratt information
till
Ratt person
vid
Ratt tillfalle



Informationssakerhet

Informationssakerhet enligt SakL = forebygga att
sdkerhetsskyddsklassificerade uppgifter obehorigen
rojs, andras, gors otillgangliga eller forstors

samt

forebygga skadlig inverkan i 6vrigt pa uppgifter och
informationssystem som galler sakerhets-
kanslig verksamhet.
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Personalsakerhet

Personalsakerhet ska forebygga att personer som inte ar
palitliga deltar i en verksamhet dar de kan fa tillgang till
sakerhetsskyddsklassificerade uppgifter eller i en verksamhet
som ar sakerhetskanslig i ovrigt (sakerhetsprovning),

och

sakerstalla att de som deltar i sakerhetskanslig verksamhet
har tillracklig kunskap om sakerhetsskydd (utbildning).
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Fysisk sakerhet

Fysisk sakerhet (tilltradesbegransning) = forebygga att obehoriga
far tillgang till omraden, byggnader, och andra anlaggningar eller
objekt dar de kan fa tillgang till sakerhetsskyddsklassificerade
uppgifter eller dar sakerhetskanslig verksamhet bedrivs

samt

forebygga skadlig inverkan pa desamma.



Sakerhetsskyddsavtal

 Syftet med SUA

« Omfattar upphandlingssituationer respektive avtal som avser varor, tjanster
och byggentreprenader, d.v.s. saval offentliga som privata verksamheter.

» Sakerhetsskyddsavtal ska ingas om:
- Det forekommer sakerhetsskyddsklassificerade uppgifter i klassen
konfidentiell eller hogre, eller
- leverantoren far tillgang till sakerhetskanslig

verksamhet av motsvarande betydelse for Sveriges
sakerhet (inte obetydlig skada).
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De viktigaste nyheterna i den nya lagen

 Fler aktorer traffas direkt av kraven - kopplingen OSL

* Nya begrepp/definitioner; sakerhetsskyddsklassificerad uppgift,
personalsakerhet, fysisk sakerhet

» Krav pa sakerhetsskyddsklassificering i fyra nivaer - K
(konfidentialitet), underlattar internationell samverkan

» Okat fokus pa aspekterna T (tillganglighet) och R (riktighet) - storre
tillampningsomrade

* Forebygga skadlig inverkan vid sidan av rojande av information
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Skyldigheter under SakL

Sakerhetsskyddsanalys (numera lagkrav)

Utifran analysen planera och vidta
sakerhetsskyddsatgarder

Kontrollera, anmala och rapportera

Vidta 6vriga atgarder som kravs

Tillsyn




Sakerhetsskyddsanalys

« Syftet ar att mojliggora att verksamheten ska kunna
bedriva ett systematiskt sakerhetsskyddsarbete for
att sakerstalla att verksamheten lever upp till
samtliga interna och externa krav avseende
sakerhetsskydd.

« Malet ar att verksamheten ska uppna och
uppratthalla en balanserad sakerhetsskyddsniva for
att skydda sin sakerhetskansliga verksamhet, d.v.s.
sin del av sveriges sakerhet.
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Sakerhetsskyddsanalysen ska ge svar pa:

Vad ska
skyddas och —‘) Mot vad? —-) Hur?

varfor?



Process for sakerhetsskyddsanalys I

Initial bedomning

Krav i lag, forordning eller foreskrift Verksamhetens forutsattningar och behov

Sakerhetsskyddsanalys

Faststalla

Verksamhets- Identifiera Konsekvensanalys Analysera Sarbarhetsanalys - )
analys skyddsvérden inkl. gradering sakerhetshotet och atgardsforslag sake;ﬂ:};glgdds
Sakerhetsskyddsplan
_ Vaga Vaga
dimgrigi?)crlft’arin atgardseffektivitet atgardseffektivitet Prioritera atgarder Faststalla planen 'mB'terI“fj“‘efa
9 mot kostnad mot inforandetid atgarder

Systematiskt sakerhetsskyddsarbete

Kontinuerlig utbildning, kontroll och uppfoljning Verksamhetsinkluderande och kostnadseffektivt
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 Inkludera verksamhet fran start

* Inte som ett eget spar /

N\

e Standardiserat

‘ Anvanda \
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FRAGOR?



