


Vad är säkerhetsskydd?
• Regeringen beslutar om återupptagen 

totalförsvarsplanering, december 2015

• Transportstyrelsens förra GD om Transportstyrelsen-

skandalen: "Förstod inte allvaret”, TT mars 2018

• ”Många kommuner gör ingen säkerhetsanalys”, SvD 

okt 2017

• ” Svenska kraftnäts generaldirektör får gå”, TT feb 

2019

• ”Underrättelsehotet mot Sverige är mer omfattande 

än på flera år”, säkerhetspolischef Klas Friberg jan 

2019
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Bakgrund

• Omvärldsutveckling och förändrad hotbild 

• Digitalisering

• Ökad andel säkerhetskänslig verksamhet i privat regi

• Utkontraktering

• Ökad internationell samverkan och globalisering

Förstärkt säkerhetsskydd, ökad flexibilitet över tid 

och också fortsättningsvis ge ett skydd för det som är 

mest skyddsvärt för Sverige



Centrala begrepp

• Säkerhetsskydd = skydd mot brott som kan hota säkerhetskänslig 

verksamhet och skydd i andra fall av säkerhetsskyddsklassificerade 

uppgifter

• Säkerhetskänslig verksamhet = 

verksamhet av betydelse för Sveriges säkerhet eller som omfattas av ett 

för Sverige förpliktande internationellt åtagande om säkerhetsskydd



• Säkerhetsskydd = skydd mot brott som kan hota säkerhetskänslig 

verksamhet och skydd i andra fall av säkerhetsskyddsklassificerade 

uppgifter

• Säkerhetsskyddsklassificerade uppgifter = 

uppgifter som rör säkerhetskänslig verksamhet och som därför omfattas 

av sekretess enligt Offentlighets- och sekretesslagen (OSL) eller som 

skulle ha omfattats av sekretess enligt den lagen, om den hade varit 

tillämplig. 

Centrala begrepp
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Hantering av

stora mängder

information

Driftsleverantörer 

med flera uppdrag

Sveriges säkerhet

Hantering av

säkerhetsskydds-

klassificerade uppgifter



Säkerhetsskydd – ett system av åtgärder

Informations-

säkerhet

Fysisk 

säkerhet
Personal-

säkerhet

SÄKERHETSSKYDDS-

ANALYS
Säkerhetsskydds-

avtal



Rätt information

till

Rätt person

vid

Rätt tillfälle
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Informationssäkerhet



Informationssäkerhet enligt SäkL = förebygga att 

säkerhetsskyddsklassificerade uppgifter obehörigen 

röjs, ändras, görs otillgängliga eller förstörs 

samt

förebygga skadlig inverkan i övrigt på uppgifter och 

informationssystem som gäller säkerhets-

känslig verksamhet. 

Informationssäkerhet



Personalsäkerhet ska förebygga att personer som inte är 

pålitliga deltar i en verksamhet där de kan få tillgång till 

säkerhetsskyddsklassificerade uppgifter eller i en verksamhet 

som är säkerhetskänslig i övrigt (säkerhetsprövning), 

och

säkerställa att de som deltar i säkerhetskänslig verksamhet 

har tillräcklig kunskap om säkerhetsskydd (utbildning).     

Personalsäkerhet



Fysisk säkerhet (tillträdesbegränsning) = förebygga att obehöriga 

får tillgång till områden, byggnader, och andra anläggningar eller 

objekt där de kan få tillgång till säkerhetsskyddsklassificerade 

uppgifter eller där säkerhetskänslig verksamhet bedrivs 

samt

förebygga skadlig inverkan på desamma. 

Fysisk säkerhet



• Syftet med SUA 

• Omfattar upphandlingssituationer respektive avtal som avser varor, tjänster 

och byggentreprenader, d.v.s. såväl offentliga som privata verksamheter.

• Säkerhetsskyddsavtal ska ingås om:

- Det förekommer säkerhetsskyddsklassificerade uppgifter i klassen 

konfidentiell eller högre, eller

- leverantören får tillgång till säkerhetskänslig 

verksamhet av motsvarande betydelse för Sveriges 

säkerhet (inte obetydlig skada).

Säkerhetsskyddsavtal



De viktigaste nyheterna i den nya lagen

• Fler aktörer träffas direkt av kraven - kopplingen OSL

• Nya begrepp/definitioner; säkerhetsskyddsklassificerad uppgift, 

personalsäkerhet, fysisk säkerhet

• Krav på säkerhetsskyddsklassificering i fyra nivåer – K 

(konfidentialitet), underlättar internationell samverkan

• Ökat fokus på aspekterna T (tillgänglighet) och R (riktighet) – större 

tillämpningsområde

• Förebygga skadlig inverkan vid sidan av röjande av information



Skyldigheter under SäkL

• Säkerhetsskyddsanalys (numera lagkrav)

• Utifrån analysen planera och vidta 

säkerhetsskyddsåtgärder

• Kontrollera, anmäla och rapportera

• Vidta övriga åtgärder som krävs

• Tillsyn



Säkerhetsskyddsanalys

• Syftet är att möjliggöra att verksamheten ska kunna 

bedriva ett systematiskt säkerhetsskyddsarbete för 

att säkerställa att verksamheten lever upp till 

samtliga interna och externa krav avseende 

säkerhetsskydd.

• Målet är att verksamheten ska uppnå och 

upprätthålla en balanserad säkerhetsskyddsnivå för 

att skydda sin säkerhetskänsliga verksamhet, d.v.s. 

sin del av sveriges säkerhet.  
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Säkerhetsskyddsanalysen ska ge svar på:
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Mot vad?
Vad ska 

skyddas och 

varför?

Hur?



Process för säkerhetsskyddsanalys

Verksamhets-
analys

Identifiera 
skyddsvärden

Konsekvensanalys 
inkl. gradering

Analysera 
säkerhetshotet

Sårbarhetsanalys 
och åtgärdsförslag

Fastställa 
säkerhetsskydds-

analysen
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Skydds-
dimensionering

Väga 
åtgärdseffektivitet 

mot kostnad 

Väga 
åtgärdseffektivitet 
mot införandetid

Prioritera åtgärder Fastställa planen 
Implementera 

åtgärder

Krav i lag, förordning eller föreskrift Verksamhetens förutsättningar och behov

Initial bedömning

Säkerhetsskyddsplan

Systematiskt säkerhetsskyddsarbete

Kontinuerlig utbildning, kontroll och uppföljning Verksamhetsinkluderande och kostnadseffektivt

Säkerhetsskyddsanalys
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Ledningssystem för säkerhetsskydd (LSK)

Identifiera och 
analysera

Utforma

Använda

Följa upp och 
förbättra

• Inkludera verksamhet från start

• Inte som ett eget spår

• Standardiserat
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