kKnowit

Program for testning av digital motstandskraft

Det regulatoriska landskapet kraver att organisationer har ett riskbaserat och heltadckande program
for att testa sin digitala operativa motstandskraft. Knowits erbjudande ar utformat for att méta
dessa krav, fran exempelvis Dora-férordningen och NIS2-direktivet. Vart fokus ligger pa
hotmodellering och teknisk testning, anpassat efter kundens verksamhet och riskprofil. Genom att
identifiera de mest relevanta hoten sakerstaller vi effektiv atgard av kritiska sarbarheter.

Planering och forberedelse

| denna inledande fas gor vi en kort genomgang
av kundens befintliga riskanalys samt en
bedémning av vad som ar mest kritiskt hos era
IKT-tjanster, system och informationstillgangar.
Detta lagger grunden for var hotmodellering.

Observera att detta testprogram forutsatter att
kunden redan har ett ramverk for riskhantering
inom informationssakerhet. Saknas detta,
erbjuder vi stod for riskhanteringsarbete som en
separat tjanst.

Metodik och utforande

Var metodik for teknisk testning bygger pa en
transparent process som innehaller tre centrala
steg:

Steg 1 — Hotmodellering

Vi kartlagger de mest relevanta hoten och
sarbarheterna utifran er verksamhets unika
forutsattningar och det aktuella hotlandskapet.

Steg 2 — Teknisk testning

Utifrdn hotmodelleringen genomfor vi
verifieringstjanster, exempelvis penetrationstester,
anpassade efter kundens forutsattningar. Vi
tillampar vedertagen metodik och basta praxis
som PTES, CIS Benchmarks, NIST SP 800-115,
samt OWASP Web Security Testing Guide,
beroende pa malbild och testmiljé.

Steg 3 — Rapportering och rekommendationer
Resultaten analyseras, sammanstalls och
prioriteras i en detaljerad rapport med
atgardsforslag. Tilsammans med kunden
utarbetas en handlingsplan med
rekommendationer.

Leverans och uppféljning

Efter testningen levereras en omfattande rapport
som dokumenterar:

¢ |dentifierade hot samt genomférda tester

e Kilassificering och prioritering av
identifierade risker och sarbarheter

e  Skraddarsydd handlingsplan med
rekommenderade atgarder

e Forslag pa uppfdljning for sékerstallande
av implementation av atgarder

Fordelar med att samarbeta med Knowit

Bred expertis: Djupgaende teknisk kunskap om
aktuella hotbilder och sarbarheter samt juridisk
spetskompetens.

Skraddarsydda I6sningar: Tester och
atgardsplaner anpassade efter era behov.

Helhetsstod: Fran forberedelse till uppféljning —
vi ar med er hela vagen.

Utbildning: Mgjlighet till kompetenshojande
utbildning for er personal.
Kontakt

Kontakta oss for konsultation — tillsammans
skapar vi en tryggare digital framtid for er
verksamhet.

Knowit

Box 3383, 103 68 Stockholm
secure@knowit.se
knowit.se



